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1 Zielsetzung

Dieses Dokument beschreibt die technisch-organisatorischen MaRnahmen nach Art. 32 DSGVO.

2 Geltungsbereich

Dieses Dokument gilt fur alle deutschen Paragon-Standorte:

Paragon Germany GmbH, Gutenbergstralte 3-5, 92421 Schwandorf

Paragon Germany GmbH, Betriebsstatte Korschenbroich, Mihlenstralle 57, 41352 Korschenbroich
Paragon Germany GmbH, Betriebsstatte Magdeburg, Marienstralle 1, 39112 Magdeburg

Paragon Germany GmbH, Betriebsstatte Weingarten, Josef-Bayer-Stralie 5, 88520 Weingarten
Paragon Munich GmbH, HansastralRe 15b, 80686 Miinchen

3 Einfuhrung

Dieses Dokument beschreibt die technischen und organisatorischen Sicherheitsmalinahmen, die von Paragon
zum Schutz von Informationen implementiert wurden, und es ist auf alle von Paragon bereitgestellten
Services, Standorte, verwalteten Systeme sowie auf seine Mitarbeiter’, Partner und Dritte anwendbar.

Paragon erfillt die in der Datenschutz-Grundverordnung (DSGVO) festgelegte Verpflichtung, die Verarbeitung
personenbezogener Daten durch geeignete technische und organisatorische MaRnahmen zu sichern. Alle
getroffenen MalRnahmen bertcksichtigen das mit der jeweiligen Datenverarbeitung verbundene Risiko.
Insbesondere die Wirksamkeit der Ma3nahme berlcksichtigt die Schutzziele Vertraulichkeit, Verfugbarkeit und
Integritat.

4 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

4.1 Zutrittskontrolle

Definition: MalRnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen die

personenbezogenen Daten verarbeitet und genutzt werden, verwehrt wird.

1. Alle AulRentiiren der Betriebsgebaude sind verschlossen. Ein Zutritt zu den Geschaftsraumen ist nur den
zutrittsberechtigten Personen maglich, Dritten nur in Begleitung eines Mitarbeiters.

2. Alle Besucher der Standorte der Paragon werden mit Datum und Uhrzeit ihres Betretens und Verlassens
von den Mitarbeitern am Eingangsbereich erfasst.

3. Fur die Vergabe von Berechtigungen an Mitarbeiter sind die Vorgesetzten zustandig. Die Einrichtung der
Zutrittsberechtigungen und deren Entzug erfolgt zentral und revisionssicher durch die oértliche
Personalsachbearbeitung oder durch das Facility Management.

4. Es existieren Zutrittsregelungen fiir betriebsfremde Personen (z. B. Wartungs- und Reinigungspersonal,
Besucher, Dienstleister). Als betriebsfremd gelten Personen, die nicht dauerhaft wiederkehrend fiir
Paragon tatig sind. Diese und andere fremde Personen dirfen nur in Begleitung von berechtigten
Mitarbeitern die Sicherheitsbereiche betreten. Jeder betriebsfremde Dritte wird in Schriftform auf den

' Zur besseren Lesbarkeit wird in diesem Dokument das generische Maskulinum verwendet. Die verwendeten Personenbezeichnungen beziehen sich -
sofern nicht anders kenntlich gemacht - auf alle Geschlechter.
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Datenschutz und zur Geheimhaltung verpflichtet, in Listen mit der Registrierung der
Besucherausweisnummer / Token-Nummer, der besuchten Person und dem Zeitraum erfasst und erhalt
einen deutlich erkennbaren Besucherausweis / Zugangstoken.

5. Die Authentisierung der Zutrittsberechtigung erfolgt durch ein elektronisches Zutrittskontrollsystem. Die
Zutrittsberechtigungen sind im System hinterlegt, werden Gber Token gesteuert und unterliegen einer
regelmafigen Prifung.

6. Der Zutritt zu den Serverrdumen und IT-R&umen ist nur einem definierten und ausdrtcklich berechtigten
Personenkreis maglich. Zusatzlich wird der Zutritt durch eine Zwei-Faktor-Authentisierung geschutzt. Alle
Serverraume und IT-Raume sind durch eine Alarmanlage gesichert.

7. Die Rechenzentren in Frankfurt sind durch die Verwendung von Spezialfenstern und Sicherheitsschldssern
vor weiteren Zutrittsmadglichkeiten gesichert.

8. Zentrales IT-Equipment wie Switches, Router sowie Server ist in zutrittsgesicherten Serverraumen und IT-
Raumen untergebracht.

9. Es gibt fur die Betriebsgebaude abgestufte Sicherheitszonen (Zwiebelschalenprinzip) und damit verbunden
dedizierte Zutrittsberechtigungen. Die Berechtigung fir die einzelnen Zonen werden entsprechend dem
Need-to-know- / Minimalprinzip vergeben.

10. Alle Zutritte werden elektronisch protokolliert, sodass Uberprift werden kann, wer zu welchem Zeitpunkt
wo Zutritt hatte. Das Zutrittskonzept Iasst es zu, den Zutritt flir jeden Bereich und jeden Mitarbeiter im
Detail (zeit- und personengebunden) zu regeln.

11. Die Betriebsstatten werden aulRerhalb der Geschaftszeiten durch eine Alarmanlage oder durch
regelmafige Rundgange des Sicherheitspersonals gesichert. Die Alarmmeldungen gehen direkt an
Sicherheitsunternehmen, die unmittelbar einen definierten Personenkreis informiert, der die weiteren, im
Einzelfall gebotenen MalRnahmen definiert.

12. Die Betriebsstatten sind zur Sicherung kameratiberwacht. Die Videos werden maximal fir 96 Stunden
gespeichert.

13. Die Einhaltung der ZutrittsschutzmaRnahmen werden im Rahmen interner Audits und Regelkontrollgdngen
von Datenschutzkoordinatoren, von Mitarbeitern der Informationssicherheit oder vom Facility Management
oder den fur den Zutritt verantwortlichen Personen tberwacht.

14. Die Uberpriifung der bestehenden Berechtigungen findet halbjéhrlich und anlassbezogen statt. Kriterien
wie betriebliche Notwendigkeit von Zutrittsrechten sind definiert und obliegen den jeweiligen
Fachbereichsleitern. Sdmtliche Anderungen und Priifungen werden revisionssicher protokolliert.

4.2 Zugangskontrolle

Definition: Die Zugangskontrolle gewahrleistet, dass Unbefugte an der Benutzung der

Datenverarbeitungsanlagen und -verfahren gehindert werden.

1. Die PC-Arbeitsplatze (Laptops / Notebooks, Desktop-PCs) sind zugangsgeschitzt. Benutzer kdnnen auf
gespeicherte Dateien nur zugreifen oder Daten nur speichern, sofern sie dafiir iber das Active Directory
berechtigt sind.

2. Vergabe und Entzug von Zutritts- und Zugriffsberechtigungen werden Uber den Joiner- / Mover- / Leaver-
Prozess realisiert. Weiterhin finden zyklische Reviews auf die Notwendigkeit der Berechtigungen statt.
Diese finden mindestens einmal pro Jahr statt.
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3. Die Passworter aller Mitarbeiter bestehen aus mindestens 12 Zeichen, darunter Grof3- und
Kleinbuchstaben, Ziffern und Sonderzeichen. Aufgrund der hohen Komplexitat des Passworts wird geman
den Empfehlungen vom BSI bzw. NIST kein monatlicher Passwortwechsel mehr erzwungen. Nach
funfmaliger Falscheingabe wird das Benutzerkonto fur 30 Minuten gesperrt. Das Mindestalter des
Passwortes betragt einen Tag und es darf fir 13 Iterationen nicht wiederverwendet werden. Sofern
technisch maoglich, melden sich Mitarbeiter mit Multi-Faktor-Authentifizierung (mit Token und Passwort) an.

4. Zur Anmeldung / Identifizierung im System muss der Benutzer seine User-ID und sein persoénliches
Passwort eingeben. Im Active Directory sind die Zugriffsberechtigungen hinterlegt, wobei der Zugriff auf
die DV-Systeme selbst nur durch dafir berechtigte und autorisierte Personen erfolgen kann
(Administratoren). Samtliche Zugriffe (erfolgreiche und abgewiesene) werden protokolliert.

5. Die Accounts von Personen, die das Unternehmen verlassen, werden nach einem fest definierten
Zeitraum geldscht.

6. Es werden fir die einzelnen Ebenen unterschiedliche Teams eingesetzt, die lediglich Zugriff auf die von
diesen Mitarbeitern verantworteten Komponenten haben. So existieren beispielsweise unterschiedliche
Teams fUr den Betrieb der Virtualisierungslésungen, des Netzwerks und der Windows- bzw. Unix-
Administration mit unterschiedlichen Berechtigungen.

7. Der Zugriff auf das interne Netzwerk ist gegen ungewollte Zugriffe von auf3en durch den Einsatz von
Firewalls und mittels Netzwerksegmentierung in einer demilitarisierten Zone abgeschottet.

8. Die Netzwerksegmentierung basiert auf einem oder mehreren Netzwerken mit unterschiedlichen
Sicherheitslevel, physikalisch (z. B. L2 Switch) oder auch logisch (VLANs) getrennt, zwischen denen nur
mittels Firewall Daten kontrolliert ausgetauscht werden kénnen.

9. Telearbeit bzw. mobiles Arbeiten ist lediglich unter Verwendung eines VPNs mit einer Multi-Faktor-
Authentifizierung (Authenticator-App in Kombination von einem Benutzernamen und Passwort) mdglich.

10. PC-Arbeitsplatze werden beim Verlassen gesperrt. Mittels zentraler Domain Policies ist festgelegt, dass
die Sperre des Arbeitsplatzes nach 5 Minuten Inaktivitdt des PC-Arbeitsplatzes automatisch erfolgt.

11. Eine Anti-Malware-Ldsung wird auf Servern und Endgeraten eingesetzt. Die Losung dient der
automatischen ldentifizierung und Priorisierung von Bedrohungen auf Endgeraten und Servern, und dient
der Malware-Erkennung und -Beseitigung (Anti-Virus-Schutz). Die Anti-Malware-L6sung wird mindestens
einmal taglich mit den neusten Signaturen (wie z. B. Anti-Viren) versehen.

12. Ein Secure Mail Gateway (SMG) fungiert als zentrale Schnittstelle fur alle eingehenden und ausgehenden
E-Mails, um vor unerwiinschten Nachrichten zu schiitzen, darunter Spam, Phishing-Angriffe und Malware.

4.3 Zugriffskontrolle

Definition: Die Zugriffskontrolle gewahrleistet, dass die zur Benutzung der Datenverarbeitungsverfahren

Befugten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen und
diese nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

1. Benutzerkonten ermdglichen auf Grundlage definierter Rollen (Role-Based Access Control [RBAC]) den
Zugriff auf Systeme und Daten. Zugriffsrechte werden mit bestimmten Rollen und nicht mit einzelnen
Benutzern verknupft; einzelnen Benutzern wird eine Rolle zugewiesen.

2. Die Zugriffskontrolle erfolgt durch Benutzerkennungen und Passworter. Ein Zugriff auf die Server ist nur
mit gesonderter Authentifizierung der Benutzer mdglich; es existieren getrennte Benutzerkonten fir
Administratortatigkeit und Sachbearbeitung. Jeder Mitarbeiter erhalt nur die Berechtigungen, die fur die

Dokumentation DO0020 - Technisch-organisatorische Mafinahmen (TOMs) zur Seite 4 von 9
Dokumenteninhaber : Standort KBR, MDB, MUC, SAD, WGT: DSB Klassifizierung : offentlich
Status : Freigegeben Freigabedatum : 03.02.2026 14:27
Geltungsbereich : Standort KBR, MDB, MUC, SAD, WGT: ALLE Auszugsdatum : 03.02.2026

Hinweis: Sollte es sich bei dem Dokument um eine Formularvorlage handeln, bezieht sich das Freigabedatum auf die Freigabe der Vorlage.
© 2025 Paragon Central Europe — Alle Rechte vorbehalten. Weitergabe und Vervielfaltigung nur mit ausdriicklicher Genehmigung durch Paragon.



PARAGEN
Technisch-organisatorische MaBRnahmen (TOMs) zur

Datensicherheit
Dokumentation DO0020 - Rev.: 2.6

Erfillung seiner Tatigkeit notwendig sind (auf Basis der Prinzipien ,need-to-know“ und ,least privilege®).
Die personenbezogene Authentifizierung erfolgt durch die Zugangskontrolle.

3. Das Identity & Access Management besteht aus einem Verzeichnisdienst flr die zentrale Verwaltung von
internen Identitaten. Es liefert die Datenbasis fiir die untergeordnete Active Directory-Implementierung.

4. Hinterlegte Notfallpassworte.

4.4 Trennungskontrolle

Definition: Das Trennungsgebot gewahrleistet, dass zu unterschiedlichen Zwecken erhobene Daten

getrennt verarbeitet werden.

1. Uber den gesamten Produktionsprozess ist jederzeit gewéhrleistet, dass jeder Datensatz jedem
Mandanten logisch zugeordnet werden kann.

2. Neben der produktiven Umgebung existiert eine Staging-Umgebung fiir Tests sowie
Entwicklungsumgebungen.

3. Auf den Testsystemen (Staging) werden keine Produktiv- bzw. Echtdaten gespeichert (z. B. Verwendung
der Echtdaten auf den Testsystemen zu Testzwecken), es sei denn, es liegt eine explizite Anforderung
oder Genehmigung des Kunden vor. Zur Wahrung der Datensicherheit behalt sich Paragon vor,
Integrationstests im Rahmen einer Systemmigration oder -transformation (z. B. Umstellung auf eine neue
Systemlandschaft) Gber die gesamte Produktionskette auch mit produktiven Daten durchzuflihren, sofern
keine expliziten Testdaten vom Kunden bereitgestellt wurden.

4. Separate Jobs im Pre-Processing. Jedes Dokument bleibt iber den gesamten IT-Aufbereitungs- und
Produktionsprozess eindeutig zuordenbar. Durch IT-gestitzte Kuvertierung wird sichergestellt, dass
Sendungen jederzeit empfangergetrennt verarbeitet werden.

4.5 Pseudonymisierung und Verschliisselung

Definition: Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne

Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden koénnen.

1. Das Verfahren zur Verschlisselung des Datenaustausches wird mit dem Kunden abgestimmt festgelegt.

2. Es wird ein zertifizierter Trustcenter-Dienst, dessen ,Certification Authority“ (CA) in allen gangigen
Webbrowsern als vertraute Root CA gelistet ist, genutzt. Das Trustcenter ist gemafl ETSI TS 102 042
resp. EN 319 411-1, ISO/IEC 27001, BSI TR-03145 ,Secure Certification Authority Operation" als
vertrauter Service Provider zertifiziert. Im Rahmen der Trustcenter Services werden Benutzerzertifikate fur
~S/MIME*“-E-Mail-Verschlisselung und E-Mail-Signatur, Geratezertifikate fur die sichere Authentifizierung
sowie TLS-Server-Zertifikate beschafft und gepflegt.

3. E-Mails werden bei Bedarf Ende-zu-Ende-verschlisselt.

4. Eine Datentragerverschlisselung wird auf allen Laptops / Notebooks und Smartphones eingesetzt.
Diesbezuglich kommen unterschiedliche Losungen wie z. B. Bitlocker oder die Datentragerverschlisselung
von Apple zum Einsatz.

5. Eine Pseudonymisierung der Daten muss vom Auftraggeber selbst durchgefiihrt werden, da nur der
Eigentimer der Daten diese in geeigneter Form verandern darf. Nur mit der Zustimmung des Eigentimers
kann der Auftragnehmer die Pseudonymisierung tbernehmen (kostenpflichtig).
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5 Integritit (Art. 32 Abs. 1 lit. b DSGVO)

51 Weitergabekontrolle

Definition: Die Weitergabekontrolle gewahrleistet, dass Daten bei der elektronischen Ubertragung oder

wahrend ihres Transportes oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen.

1. Fur die abgesicherte Datenibermittlung zwischen Kunden und Auftragnehmer werden verschlisselte
Datentbertragungswege z. B. per sFTP oder VPN eingesetzt. MaRgebend ist die Kundenanforderung im
Einzelfall, die ausdriicklich schriftlich erklart werden muss.

2. Die Datenléschung im Bereich Print erfolgt automatisiert héchstens 30 bis 90 Tage nach Auftragsende —
es sei denn, eine ausdrickliche Kundenanforderung bedingt eine abweichende Loschfrist.

3. Die Verwendung von Massenspeichermedien an Laptops / PCs wird technisch durch die Sperre der
entsprechenden Ports (z. B. USB) am Gerat unterbunden; Ausnahmen werden gepruft und das Ergebnis
der Uberpriifung dokumentiert.

4. Es werden nur freigegebene Umgebungen fur den Dateiaustausch mit externen Stellen verwendet und die
dortige Ubermittlung protokolliert. MaRgebend ist die Kundenvorgabe im Einzelfall.

5. Zugriff aufs Firmennetzwerk ist nur mit firmeneigener Hardware erlaubt und bei mobiler Arbeit nur Gber
VPN mit Multi-Faktor-Authentifizierung (MFA) mdéglich.

6. Alle Datentbertragungen werden protokolliert. Bei Dateneingang wird die Datenlibertragung auf ihre
Vollstandigkeit hin Gberprift.

7. Die Datentragervernichtung erfolgt kontrolliert durch einen zugelassenen und zertifizierten Entsorger.

8. Die datenschutzkonforme Léschung und Entsorgung von Datenbestédnden auf Datentragern erfolgen
gemal ISO/IEC 21964 bzw. DIN EN ISO 66399. Die Regelung zur datenschutzgerechten Vernichtung von
Daten bzw. Datentragern wird durch interne Sicherheitsschulungen in regelmafigen Abstanden realisiert.

9. In den Burogebauden stehen auf jeder Etage, in der Regel in jedem Flugel, Entsorgungscontainer fur
Papier.

10. Die Datentbermittlung innerhalb der Produktionsstandorte erfolgt in gesicherten Bereichen der Paragon.

11. Das Fotografieren bzw. Filmen im Produktionsbereich ist untersagt.

5.2 Eingabekontrolle

Definition: Die Eingabekontrolle gewahrleistet, dass nachtraglich tberprift und festgestellt werden kann,

ob und von wem Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind.

1. Protokollierung der Datenaufbereitung (soweit Veranderungen am Content vertraglich vereinbart wurden).
2. Definierte Aufbewahrungsfristen von Systemlogs/-ereignissen zu Nachweiszwecken.

3. Die lokale Protokollfunktion ist auf allen relevanten IT-Systemen und Netzwerkgeraten aktiviert.
Protokolldaten von kritischen Systemen werden an das SIEM-System Ubermittelt. Die Protokolldaten
werden im SIEM-System fir 90 Tage gespeichert und fir weitere 6 Monate in dem SIEM-Backup-
Systemen vorgehalten.
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4. Durch die Ubertragung von relevanten Protokolldaten an ein zentrales System wird sichergestellt, dass die
Protokolldaten nicht verandert werden kdnnen.

5. Eine Komponente des SIEM-Systems Uberpruft die Protokolldaten in Echtzeitanalyse. So erfolgt eine
Alarmierung des Security Operations Center (SOC), sofern ungewohnliche Aktivitaten erkannt werden.

6 Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

6.1 Verfiigbarkeitskontrolle

Definition: Die Verfiigbarkeitskontrolle gewahrleistet, dass personenbezogene Daten gegen zufallige

Zerstorung oder Verlust geschiitzt sind.

1. Eine Notstromversorgung wichtiger IT-Systeme ist gewahrleistet.

2. Die Vorschriften zum Brandschutz werden beachtet und eingehalten, im Rahmen von
Brandschutzbegehungen tberprift und die hier gemachten Auflagen umgesetzt. In allen Rdumen herrscht
Rauchverbot.

3. Auf aulierhalb der Arbeitszeiten geschlossene Fenster, gesicherte Tlren und dem aufgeraumten
Arbeitsplatz ist von allen Mitarbeitern zu achten. Jeder Mitarbeiter hat in seinem Bereich fiir die Sicherung
des Arbeitsplatzes und des Gebaudes zu sorgen.

4. Alle Bereiche wie Serverraum, Produktionsrdume und Biros sind brandschutzgesichert mit Feuer- und
Rauchmeldeanlagen sowie Feuerldschgeraten. Es besteht eine Alarmaufschaltung zur Feuerwehr.

Regelmalige Sicherung der zur Verarbeitung der Daten erforderlichen Programme und Skripte.
Klimatisierte und temperaturiiberwachte Server- bzw. IT-Raume.
»Endpoint Detection and Response“-Lésung.

Kontinuierliche Patchstatus-Uberwachung der IT-Systeme zur Vermeidung von Ausféllen systemkritischer
Systeme.

9. Notfallplane fir alle kritischen Prozesse inklusive der zu ergreifenden SofortmafRnahmen sind erstellt und
werden jahrlich Gberpruft.

10. Das Computer Security Incident Response Team (CSIRT) reagiert auf erkannte Sicherheitsvorfalle
(Information Security Incident Response) und unterstitzt im Bedarfsfall die forensische Analyse solcher
Ereignisse.

© N oo

7 Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

71 Auftragskontrolle

Definition: Die Auftragskontrolle gewahrleistet, dass personenbezogene Daten, die im Auftrag

verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden.

1. Die Mitarbeiter werden regelmafiig im Bereich Datenschutz und Informationssicherheit geschult.
Alle Mitarbeiter verpflichten sich vor Beginn der Auftragsverarbeitung auf unsere Geheimhaltungs-,
Datenschutz- und Informationssicherheitsvorgaben, der Verpflichtungserklarung.

0 Dokumentation DO0020 - Technisch-organisatorische Mafinahmen (TOMs) zur Seite 7 von 9
Dokumenteninhaber : Standort KBR, MDB, MUC, SAD, WGT: DSB Klassifizierung : offentlich
Status : Freigegeben Freigabedatum : 03.02.2026 14:27
Geltungsbereich : Standort KBR, MDB, MUC, SAD, WGT: ALLE Auszugsdatum : 03.02.2026

Hinweis: Sollte es sich bei dem Dokument um eine Formularvorlage handeln, bezieht sich das Freigabedatum auf die Freigabe der Vorlage.
© 2025 Paragon Central Europe — Alle Rechte vorbehalten. Weitergabe und Vervielfaltigung nur mit ausdriicklicher Genehmigung durch Paragon.



PARAGEN
Technisch-organisatorische MaBRnahmen (TOMs) zur

Datensicherheit
Dokumentation DO0020 - Rev.: 2.6

2. Ein Zugriff auf Endkundendaten der Auftraggeber durch Subdienstleister ist nur innerhalb Deutschlands
mdglich; auf restliche Daten der Auftraggeber nur innerhalb der EU.

3. Mit allen relevanten Dienstleistern besteht ein Vertrag gem. Art. 28 DSGVO, welcher samtliche
Anforderungen der Auftraggeber weitergibt; die Mitarbeiter des Dienstleisters, die Zugriff auf Daten des
Auftraggebers haben, sind auf das Datengeheimnis / Vertraulichkeit verpflichtet.

4. Es besteht ein Verfahren zur Dienstleister- / Lieferantenauswahl und -bewertung. Lieferanten und
Dienstleister sind regelmalig zu bewerten; bei sehr hohem Risiko zumindest einmal jahrlich.

5. Die Kontrolle der technischen und organisatorischen Maf3nahmen bei Subunternehmern erfolgt durch das
Datenschutz- und Informationssicherheitsteam. In der Regel wird dabei zwischen einem Vor-Ort-Audit und
einer Prifung auf Unterlagen-/ Selbstauskunftsbasis gewechselt.

6. Bei Fehlern hinsichtlich der Datenverarbeitung oder Verstol3 gegen den Datenschutz sowie IT-
Sicherheitsvorfallen erfolgt eine unverzigliche Information an die im Vertrag mit dem Auftraggeber
benannte Stelle.

7. Ausgewahlte Server- und Client-Systeme sind in ein Schwachstellenmanagement-System integriert und
werden regelmafig auf Schwachstellen geprift. Diese prifen den Stand der Sicherheitsupdates durch
authentifizierte Scans. Entsprechende Erkenntnisse fliel3en in die Patch-Prozesse ein. Weiterhin werden
zyklisch externe Penetrationstests ausgewahlter Anwendungen durchgefihrt (i. d. R. jahrlich).

8. Die mit der Auftragsbearbeitung befassten Mitarbeiter werden auf die Auftragsspezifikation des
Auftraggebers hingewiesen. Das schliel3t die spezifizierten Arbeitsanweisungen mit ein.

9. Samtliche Vertrage und Auftragsbestatigungen liegen vor und enthalten alle Pflichten, Aufgaben und
Vorgaben von Auftraggeber und Auftragnehmer.

10. Der Auftraggeber kann Personen / Stellen benennen, die Weisungen zu Auftragen erteilen durfen. Der
Auftragnehmer verpflichtet sich dann, dass nur von diesen Personen / Stellen Weisungen
entgegengenommen werden.

11. Mitarbeiter werden im Umgang mit Kl geschult und verhalten sich gemaf den Vorgaben der KI-VO.
7.2 Managementsysteme

Definition: Das bei Paragon integrierte Managementsystem (IMS) ist gekennzeichnet durch die
Zusammenfuhrung dreier Managementsysteme (ISO 9001, ISO 14001 & ISO/IEC 27001) in ein

ganzheitliches System. Die Synergien, die durch das IMS entstehen, scharfen den Blick fir Chancen
und Risiken im Unternehmen.

1. Aktive Unterstitzung von Datenschutzpolitik und Datenschutzzielen durch die Geschaftsfliihrung.

2. Etabliertes Datenschutzmanagement-, ISO-9001-Qualitats- und ISO-/IEC-27001-Informationssicherheits-
Managementsystem. Das Qualitdtsmanagement- und das Informationssicherheits-Managementsystem
(ISMS) wurden und werden weiterhin von Auditoren bewertet und erhalten regelmafig eine Zertifizierung
gemaf ISO 9001:2015 bzw. ISO/IEC 27001:2022.

3. RegelmaRige Uberpriifung der technischen und organisatorischen SicherheitsmaRnahmen.
4. Kontinuierlicher Verbesserungsprozess.
5. Datenschutz- und informationssicherheitsrelevante Richtlinien, Standards und Prozesse.
6. Kontinuierliche Datenschutz- und Informationssicherheitsschulungen der Mitarbeiter (eLearning,
personlich, Mitarbeiter-Zeitschrift)
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Paragon verfugt Uber eine etablierte Informationssicherheitsfunktion, die vom Head of Information Security,
IKS & BCM geleitet wird. Die Funktion ist dafur verantwortlich, die Implementierung von
Informationssicherheitselementen wie Framework, Richtlinien, Prozesse und KonformitatsmalRnahmen
sicherzustellen.

Der Head of Information Security, IKS & BCM stimmt sich mit dem Datenschutzbeauftragten in Bezug auf die
technischen und organisatorischen Mallnahmen zum Schutz personenbezogener Daten ab.

Der Auftragnehmer gewahrt dem Auftraggeber auf dessen Wunsch die Einsicht in sein umfassendes und
aktuelles Datenschutz- und Informationssicherheitskonzept fir diese Auftragsdatenverarbeitung.

8 Mitgeltende Dokumente

e Leitlinie LLO017 ,Informationssicherheit und BCM*

e Alle auf Leitlinie LLO017 basierenden Informationssicherheitsrichtlinien, dargestellt in
Dokumentation DO0331 ,Ubersicht Dokumente fiir Informationssicherheit und BCM*

o Leitlinie LLO014 ,Datenschutzkonzept"

o Leitlinie LLO019 ,Datenschutz®
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